. TIETOSUOJASELOSTE
(7" Metropolia

Tietosuojaseloste perustuu EU:n tietosuoja-asetuksen (2016/679, General Data Protection
Regulation, "GDPR?”) rekisteroityjen informointivelvoitteeseen (GDPR:n artiklat 12-14), GDPR:n
artiklan 30 mukaiseen rekisterinpitajan velvoitteeseen yllapitaa selostetta vastuullaan olevista
kasittelytoimista seka GDPR:aa taydentavan kansallisen tietosuojalain (1050/2018)
velvoitteisiin.

Tama tietosuojaseloste on lisaksi pyritty laatimaan saavutettavaksi EU:n ns.
saavutettavuusdirektiivin ja sita taydentavan kansallisen digipalvelulain vaatimuksiin
pohjautuen (Euroopan parlamentin ja neuvoston direktiivi (2016/2102) julkisen sektorin elinten
verkkosivustojen ja mobiilisovellusten saavutettavuudesta (2016/2102); Laki digitaalisten
palvelujen tarjoamisesta (306/2019)).

28.11.202

1 Rekisterin

nimi TUTTUnet - Tuotekehittiajén testi- ja tukiverkosto -
verkkopalvelun henkilorekisteri

2 Nimi:
Rekisterin- Metropolia Ammattikorkeakoulu Oy

pitija Yhteystiedot:
Metropolia Ammattikorkeakoulu Oy (y-tunnus: 2094551-1)
Postiosoite: PL 4000, 00079 Metropolia
Vierailuosoite: Myllypurontie 1, 00920 Helsinki
Puhelin (vaihde): + 358 9 7424 5000

Rekisterinpitgjan vastuuhenkilo:
Nimi: Riitta Konkola
Tehtava:  Toimitusjohtaja-Rehtori

Rekisterin sisallosta vastaava henkilo:

Nimi: Annakaisa Oksava

Tehtava: Osaamisaluepaallikkd/Hyvinvointi-osaamisalue
Osoite: Metropolia Ammattikorkeakoulu Oy, PL 4000, 00079
METROPOLIA

Sahkoposti: annakaisa.oksava@metropolia.fi

Rekisterin yhteyshenkilon yhteystiedot:

Nimi: Toini Harra

Tehtava: Projektipaallikkd/Yliopettaja/Vanhustyd-, kuntoutus-,
toimintaterapia -tiimi

Osoite: Metropolia Ammattikorkeakoulu Oy, PL 4000, 00079
METROPOLIA

Metropolia PL 4000 Myllypurontie 1 www.metropolia.fi
Ammattikorkeakoulu 00079 Metropolia 00920 Helsinki Puhelin 09 7424 5000 Y-tunnus: 2094551-1
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Sahkoposti: toini.harra@metropolia.fi

Hankkeen verkkosivuston osoite: https://tuttunet.fi

3
Tietosuojavas
taava

Tietosuojavastaava:

Metropolian tietosuojavastaava, Tuulia Aarnio

Tietosuojavastaavan yhteystiedot:

Puhelin: +358 40 844 0690
Sahkoposti: tuulia.aarnio@metropolia.fi, tietosuojavastaava@metropolia.fi
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4
Henkilotietoje
n kasittelyn
tarkoitukset
seka
kasittelyn
oikeusperuste

Henkilodtietojen kasittelyn tarkoitus:

TUTTUnet-verkkopalvelu tukee digitaalisten tuotteiden ja palveluiden
kehittajia yhteistyossa sote-, rakennus- ja ICT-alan seka liiketoiminnan
innovaatiokeskittymien, ns. hubien ja testlabien kanssa ympari Suomea.

TUTTUnet - Tuotekehittajan testi- ja tukiverkosto -verkkopalvelun
henkilorekisterissa kasitellaan asiakkaiden, yhteistydkumppaneiden,
Metropolia Ammattikorkeakoulun opiskelijoiden, viiteryhmien seka
potentiaalisten asiakkaiden ja naiden edustajien henkilttietoja.
Henkilotietoja kaytetaan yhteistydhon, asiakasviestintdan ja hankkeen
tiedottamiseen.

Tata tietosuojaselostetta taydentaa myos HIPPA - Hyvinvointia ja
parempaa palveluasumista digitalisaation avulla —henkilérekisterin
tietosuojaseloste. Metropolian eri henkilorekisterin tietosuojaselosteet on
julkaistu Metropolian julkisten verkkosivujen Tietosuojaselosteet-osiossa.

Henkildtietojen kasittelyn oikeusperuste:

TUTTU net - Tuotekehittajan testi- ja tukiverkosto -verkkopalvelun
henkilorekisterissa olevien henkilotietojen kasittely

1) on tarpeen sellaisen sopimuksen taytantoon panemiseksi, jossa
rekisteroity on osapuolena:

Nimi- ja muiden yhteystietojen keraaminen TUTTU netissa perustuu
asiakassuhteeseen (TUTTU netiin osallistuvien yritysten, organisaatioiden,
yhteistyokumppanien, TUTTU netin muiden asiakkaiden seka
potentiaalisten asiakkaiden ja naiden edustajien henkilotietoja on
sopimussuhteeseen perustuen keratty ja tallennettu TUTTU netin
tietovarantoihin). Tietoja on keratty sopimuksenteon yhteydessa,
rekisteroityessa tai kaytettaessa TUTTU netin palveluja.

2) perustuu rekisteroidylta saatuun suostumukseen:

- TUTTU netin sisaltamien evasteiden ja niiden mahdollistaman
verkkosivustovierailuseurannan osalta evastetietojen keraaminen
verkkosivuvierailijasta on perustunut rekisteroidylta saatuun
suostumukseen.

- TUTTU netin piirissa jarjestettavien tapahtumien ja tapahtumiin (esim.
tydpajoihin, kilpailuihin, koulutuksiin ja tapahtumiin osallistuminen)
ilmoittautumisen ja/tai tapahtuman jalkeen suoritetun palautteenannon
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osalta henkilotietojen kasittely on perustunut rekisteroidylta saatuun
suostumukseen.

- TUTTU netin tiedottamis- ja markkinointiviestikirjeiden (uutiskirjeiden)
osalta niiden sisaltama henkilotietojen kasittely on perustunut
rekisterodidyltd saatuun suostumukseen. Osoitteita on keratty myos
julkisista lahteista. Uutiskirjeen vastaanottajalla on ollut mahdollisuus perua
uutiskirjeen lahetys milloin tahansa syyta selittamatta.

- TUTTU netiin liittyvien seuraavien lomakkeiden sisaltama henkildtietojen
keruu ja kasittely perustuu rekisterodidylta saatuun suostumukseen:

e Salassapitolomake: lomakkeella sitoudutaan pitamaan salassa
yrityksen tuotteeseen ja palveluun liittyvia tietoja

e Oikeuksien siirtolomake: lomakkeella sitoudutaan antamaan
ammattikorkeakoululle oikeudet asiantuntijana toteutettuun sisaltoon

e Kuvauslupalomake: lomakkeella kuvattava henkild tai organisaatio
antaa luvan kuvata materiaalia HIPPA-hankkeen ja/tai TUT TUnet-
verkkopalvelun kayttoon

e Suostumuslomake: lomakkeella osallistuja antaa luvan
henkilotietojen keruuseen hankkeen yhteiskehittelyyn,
testaukseen/kayttajakokeiluun seka kaupallistamiseen ja
markkinointiin liittyvissa tukitoimissa

e Osallistujalista: lomakkeella osallistuja antaa luvan henkilGtietojen
keruuseen seka kuvaamiseen hankkeen tapahtumissa

- TUTTUnet-verkkopalvelun lomakkeiden sisaltama henkilotietojen keruu ja
kasittely perustuu rekisterodidylta saatuun suostumukseen. Yhteystietojen
jattaminen ja lomakkeiden tayttaminen on taysin vapaaehtoista toimintaa.
Tama koskee TUTTUnet-verkkopalvelun "Haasta”-lomaketta, "Testaa’-
lomaketta seka "Kehittele”-lomaketta.
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5
Rekisterinpita
jan tai
kolmannen
osapuolen
oikeutetut
edut

TUTTU net - Tuotekenhittajan testi- ja tukiverkosto -henkilorekisterin tietojen
kasittelyn oikeusperuste ei ole "oikeutettu etu”. Siksi tama kohta ei sovellu.
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6 Kuvaus
rekisteroityje
n ryhmista ja
henkilotietory
hmista

TUTTU net - Tuotekenhittajan testi- ja tukiverkosto -henkilOrekisterissa
rekisteroityja ovat TUTTU netin asiakkaat, yhteistydokumppanit, Metropolia
Ammattikorkeakoulun opiskelijat, viiteryhmat seka potentiaaliset asiakkaat
ja naiden edustajat.

Henkilérekisteriin voidaan tallentaa seuraavia henkilGtietoja
henkil6tietoryhmittain:

Perustiedot:

e Etunimi ja sukunimi
Sahkopostiosoite
Puhelinnumero
Organisaatio
Titteli/vastuualue
Y-tunnus

Asiakkuuden ja yhteistyon hoitamiseen ja yhteydenpitoon liittyvat
tiedot:

e Hankkeen palveluiden tilaus- ja peruutustiedot

e Palautteet

e Tapahtumien audiovisuaaliset taltioinnit

Verkkokayttaytymiseen liittyvat tiedot:

o Verkkokayttaytymiseen liittyvat tiedot TUTTU netin verkkosivustolla
ja -palveluissa seka sosiaalisen median alustoilla

e Tekniset tiedot seka rekisterdidyn selaimelle lahetetyt evasteet ja
niihin liittyvat tiedot

e Evasteiden avulla saadaan TUTTU netin vierailijoista mitattavia
tietoja, joita hyddynnetaan esimerkiksi hankkeen suunnitellessa
markkinointiaan. Talla tavoin voidaan kohdentaa viestintaa
mahdollisimman osuvasti.

e Google Analyticsin standardin mukaisesti keratyt tiedot

Markkinointiin ja myynninedistamiseen liittyvat tiedot:

e Rekisterdityyn kohdistetut markkinointitoimenpiteet ja niihin
osallistuminen (esim. tyopajoihin, kilpailuihin, koulutuksiin ja
tapahtumiin osallistuminen)

e Suostumuksenanto/kieltaytyminen, antaako rekisteroity
suostumuksen lahettaa hankkeeseen liittyvia markkinointiviesteja

Hankkeen verkkosivut (https://tuttunet.fi):
e Uutiskirjeen tilauslomake: nimi, sahkoposti
e Haasta-lomake: etunimi*, sukunimi*, sahkoposti*, viestin tiedot*,
missa haluaa tehda yhteistyota (tahdella merkityt ovat pakollisia)
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Testaa-lomake: etunimi*, sukunimi*, sahkoposti*, yritys/organisaatio,
viestin tiedot, missa haluaa tehda yhteistyota (tahdella merkityt ovat
pakollisia)

Kehittele-lomake: etunimi*, sukunimi*, sahkdposti*,
yrityksen/organisaation/korkeakoulun nimi*, tutkinto-ohjelma,
tutoropettaja, mihin tilaisuuteen / millaiseen toimintaan haluaa
osallistua (tahdella merkityt ovat pakollisia)

Referenssit-sivu: Yrityksen nimi, kuvaus yrityksesta, yhteyshenkilon
nimi, titteli, organisaatio, sahkdposti, puhelinnumero ja yrityksen
kotisivu

Lomakkeet:

salassapito: lomakkeella sitoudutaan pitdmaan salassa yrityksen
tuotteeseen ja palveluun liittyvia tietoja

oikeuksien siirto: lomakkeella sitoudutaan antamaan
ammattikorkeakoululle oikeudet asiantuntijana toteutettuun sisaltoon
kuvausluvat: lomakkeella kuvattava henkild tai organisaatio antaa
luvan kuvata materiaalia HIPPA-hankkeen ja/tai TUTTUnet-
verkkopalvelun kayttoon

osallistujalistat: listoihin tallennetaan hankkeen toimintaan
osallistujan nimi, sahkopostiosoite, puhelinnumero, suostumus
kayttaa yhteystietoja hankkeen toiminnassa ja viestinnassa seka
suostumus kuvaamiseen toiminnan aikana
ilmoittautumislomakkeet: ilmoittautumislomakkeissa kysytaan nimi,
sahkopostiosoite, puhelinnumero, organisaatio, suostumus kayttaa
yhteystietoja hankkeen toiminnassa ja viestinassa seka suostumus
kuvaamiseen toiminnan aikana

suostumuslomake: lomakkeella osallistuja antaa suostumuksen
vapaaehtoisesta osallistumisesta seka henkilétietojen (nimi ja
yhteystiedot) keruusta korkeakoulun / kaupungin toteuttamassa
yhteiskehittelyssa/tuote- tai palvelutestauksessa, joka on tehty
HIPPA - Hyvinvointia ja parempaa palveluasumista digitalisaation
avulla -hankkeessa. Suostumuksen antaja vakuuttaa perehtyneensa
asiaa koskevaan tiedotteeseen
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7
Henkilotietoje
n
saannonmuka
iset
tietolahteet

Nimi- ja muiden yhteystietojen keraaminen perustuu asiakassuhteeseen tai
muuhun yhteyteen TUTTU netissa. Tietoja kerataan sopimuksenteon
yhteydessa, rekisteroityessa tai kaytettdessa TUTTU netin palveluja.
Henkildtiedot on saatu siten paaasiassa rekisteroidylta itseltaan.

Henkildtietoja voidaan saada myds rekisterdidyn tydnantajalta tai muulta
taholta, joka ilmoittaa rekisterdidyn TUTTU netin tarjpamaan tapahtumaan
tai koulutukseen.

TUTTU netin seuraa myos evasteita ja vierailua TUTTU netin sivuilla (1P-
osoitetietoa). Evastetietojen keraaminen edellyttaa rekisterdidyn antamaa
suostumusta.

Henkilotietoja voidaan myds ostaa kertaluonteiseen markkinointikayttoon
myos TUTTU netin ulkopuolisista rekistereista. Markkinointiin
(uutiskirjeiden) vastaanottoon tarvitaan rekisterdidylta saatu ennakollinen
suostumus.

HenkilGtietoja voidaan saada myos julkisista lahteista.
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8
Henkilotietoje
n kasittelyssa
kaytettavat
tietojarjestelm
at

TUTTU net - Tuotekenhittajan testi- ja tukiverkosto -henkilOrekisterissa
olevia tietoja kasitelladn seuraavilla tietojarjestelmilla, sovelluksilla ja
ohjelmistoilla:

G Suite for Education

HIPPA-hankkeen henkildrekisteriin kerataan tietoa ja hallinnoidaan
Googlen tyoévalinesovelluspakettiin kuuluvalla erityisesti oppilaitoksiin
suunnatulla sovelluspaketilla G Suite for Education.

Henkilotietoja kerataan sovelluspakettiin kuuluvaan Google Drive -
pilvitallennuspalveluun ja niita hallinnoidaan oheisohjelmilla, kuten Google
Docs, Sheets ja Slides. Tietoa kerataan sovelluspakettiin kuuluvalla Google
Forms sovelluksella. Esim. tydpajojen organisoimiseen kaytetaan G Suite
for Education -sidonnaisia sovelluksia.

Google Analytics

Verkkosivuvierailutietojen analysointiin kaytetaan muun muassa Google
Analyticsia. Saadaksesi lisatietoa Google Analyticsista, kay osoitteessa
http://www.google.com/analytics/. Voit kieltaytya Google Analyticsin
suorittamasta tietojen keraamisesta lataamalla selaimeesi lisdosan
osoitteesta https://tools.google.com/dIpage/gaoptout.

Koodiviidakko-kotisivualusta

TUTTU net verkkopalvelu on toteutettu ja julkaistu Liana Technologies
Oy:n kotisivualustan mahdollistamana. Alustan tekninen toteuttaja ja
palvelimen yllapitaja on Liana Techonologies Oy.

E-lomake -ohjelmisto
TUTTU netin tapahtumiin ja tilaisuuksiin tarvittavat ilmoittautumistiedot
kerataan Metropolian e-lomake -ohjelmiston avulla.

Evasteet

Mikali rekisteroidylla on tili ja han kirjautuu TUTTU netin sivustolle,
kaytetaan asetettua valiaikaista evastetta, jos rekisterdity antaa siihen
suostumuksensa. Tama evaste ei sisalla henkildtietoa ja se poistetaan kun
selainikkuna suljetaan.

Kun rekisteroity kirjautuu sisaan, kaytetaan evasteita, jotka tallentavat
kirjautumis- seka nayttdasetuksia. Naiden evasteiden kayttoon tarvitaan
rekisterdidyn antama suostumus. Kirjautumisevasteet poistetaan kahden
vuorokauden kuluessa, nayttdasetuksiin liittyvat evasteet poistuvat vuoden
paasta. Mikali rekisteroity valitsee “Muista minut” kirjautumisen yhteydessa,
kirjautumistietojasi sailytetaan kahden viikon ajan. Mikali rekisteroity
kirjautuu ulos, kirjautumiseen liittyvat evasteet poistetaan samassa
yhteydessa.
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Mikali rekisterdity julkaisee artikkelin tai muokkaa olemassa olevaa
artikkelia, tallennetaan se selaimen evasteeseen, joka sisaltaa
muokattavan artikkelin ID:n. Evaste vanhenee yhdessa vuorokaudessa.

Muilta sivustoilta upotettu sisalto

TUTTU netin sivuston artikkelit voivat sisaltda upotettua sisaltoa
(esimerkiksi videoita, kuvia, artikkeleita jne.). Toisilta sivustoilta tuodun
upotetun sisalldn avaaminen on verrattavissa siihen, etta vierailija itse
kavisi kolmannen osapuolen sivustolla.

TUTTU netin sivusto voi kerata tietoa rekisterdidysta, kayttaa evasteita,
upottaa kolmannen osapuolen seurantaevasteita ja monitoroida
vuorovaikutustasi upotetun sisallon kanssa, mukaan lukien
vuorovaikutuksen seuranta, jos ja kun rekisterdity on kirjautunut kayttajana
sivustolle. Rekisterdidyn suostumus on hankittava naiden evasteiden
kayttamiseen.

Metropolian sahkopostijarjestelma

TUTTU netin toimintaan liittyva, sahkopostitse tehtava toiminnasta
tiedottaminen ja esimerkiksi tapahtumakutsut (jos rekisteroity antanut
siihen nimenomaisen, kirjallisen suostumuksensa), tapahtuu Metropolian
Microsoft Outlook Exchange -sahkopostijarjestelman kautta. Vaikka
Metropolia on hankkinut sahkopostijarjestelman osana Microsoftin O365-
palvelupakettia, toimii Metropolian sahkopostijarjestelma
ammattikorkeakoulun omalla palvelimella.
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9 Tietojen
vastaanottajat
tai
vastaanottajar
yhmat seka
saannonmuka
iset
luovutukset

TUTTU netin sisaltamiin henkilGtietoihin annetaan tarpeen vaatiessa paasy
(ns. admin-tunnusten avulla, esim. teknisen vian korjaustilanteessa
jarjestelmatoimittajalle/mittalaitteen huoltajalle) seuraavaksi lueteltavissa
jarjestelmissa. Kaikki kaytettavat jarjestelmien/laitteiden/ohjelmistojen
toimittajat (yritykset niiden takana) ovat tulkittavissa henkilétietojen
vastaanottajiksi ja sdéanndnmukaisen luovutuksen saajaksi rekisterin
taholta.

TUTTU netin kayttamien jarjestelmien osalta henkilbtietojen
kasittelysopimukset GDPR:n artiklan 28 mukaisesti tullaan laatimaan/on
laadittu yksikdssa/osaamisalueella seuraavien yhteistydkumppanitahojen
kanssa:

Google LLC ja G Suite for Education
TUTTU netin henkilorekisteriin kerataan tietoa ja hallinnoidaan Googlen
tyovalinesovelluspakettiin kuuluvalla erityisesti oppilaitoksiin suunnatulla
sovelluspaketilla G Suite for Education.

Henkilotietoja kerataan sovelluspakettiin kuuluvaan Google Drive -
pilvitallennuspalveluun ja niita hallinnoidaan oheisohjelmilla, kuten Google
Docs, Sheets ja Slides. Tietoa kerataan sovelluspakettiin kuuluvalla Google
Forms sovelluksella. Esim. tydpajojen organisoimiseen kaytetaan G Suite
for Education -sidonnaisia sovelluksia.

Googlen LLC ja Google Analytics

Verkkosivuvierailutietojen analysointiin kaytetdan muun muassa Google
Analyticsia. Saadaksesi lisatietoa Google Analyticsista, kay osoitteessa
http://www.google.com/analytics/. Voit kieltdytya Google Analyticsin
suorittamasta tietojen keraamisesta lataamalla selaimeesi lisdosan
osoitteesta https://tools.google.com/dIpage/gaoptout.

Liana Technologies Oy ja Koodiviidakko-kotisivualusta

TUTTU net verkkopalvelu on toteutettu ja julkaistu Liana Technologies
Oy:n kotisivualustan mahdollistamana. Alustan tekninen toteuttaja ja
palvelimen yllapitaja on Liana Techonologies Oy.

Eduix Oy ja e-lomake -ohjelmisto

lImoittautumistiedot kerataan e-lomake -ohjelmiston avulla, jonka
palveluntarjoajana on Eduix Oy, mutta e-lomake —ohjelmisto toimii
Metropolian omalla palvelimella.
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10 Tietojen
siirto EU:n tai
ETA:n
ulkopuolelle
tai
kansainvalisii
n jarjestoihin

TUTTU net - Tuotekenhittajan testi- ja tukiverkosto -henkilorekisterin
henkilotietojen kasittelyyn voidaan kayttaa pilvipalveluita, joissa
henkilotietoja voidaan siirtéd EU:n ja Euroopan talousalueen (ETA)
ulkopuolisiin maihin.

Henkildtiedon siirtdminen EU:n ja ETA-alueen ulkopuolelle tapahtuu
tietosuoja-asetuksen vaatimusten mukaisesti kaytettaessa Google- ja
Microsoft-sidonnaisia pilvipalvelutydvalineita.

Metropolian ja Google LLC:n valillda voimassa oleva henkildtietojen
kasittelysopimus pohjautuu Googlen G Suite pilvipalveluiden yleiseen
sopimukseen, koska kaikki Google-sidonnaiset sovellukset (kuten Google
Drive-tallennusalustasovellus) on otettu Metropoliassa kayttéon osana G
Suite -pilvikokonaisuutta.

Tassa sopimuskokonaisuudessa hyvaksytaan kansainvalisten
henkilotietojen siirto GDPR-alueen ulkopuolelle eli EU- ja ETA-alueen
ulkopuolelle. Google LLC ilmoittaa eurooppalaisille kumppaneilleen
soveltavansa kansainvalisten henkilotietojen siirtojen osalta EU komission
hyvaksymia mallisopimuslausekkeita erityisina suojatoimenpiteina.

Google LLC:n ja Metropolian valilla voimassa olevassa henkilGtietojen
kasittelysopimuksessa todetaan, ettd seuraavan linkin takaa |oytyvalta
tallennusalustalta 10ytyvat aina ajantasaiset tiedot siita, missa fyysisissa
sijainneissa asiakkaan henkildtieto (metropolialainen henkild) on
tallennettuna Googlen datakeskuksiin/palvelimille:
e “Data Center Information. Information about the locations of Google
data centers is available at
https.//www.qgoogle.com/about/datacenters/inside/locations/hamina/

”

Metropolian ja Microsoft Corporationin valilla laadittu henkil6tietojen
kasittelysopimus pohjautuu Microsoftin pilvipalveluiden yleiseen
sopimukseen, koska Microsoft Office 365 Education on otettu
Metropoliassa kayttédn osana Microsoftin pilvikokonaisuutta. Naissa
sopimuskokonaisuuksissa hyvaksytaan kansainvalisten henkilotietojen
siirto vain EU- ja ETA-alueelle eli GDPR-alueelle.

Microsoft Corporation ilmoittaa Microsoft Office 365 Education -
jarjestelmaa kayttaville eurooppalaisille kumppaneilleen soveltavansa
kansainvalisten henkilGtietojen siirtojen osalta EU komission hyvaksymia
mallisopimuslausekkeita erityisina suojatoimenpiteina:
https://www.microsoft.com/en-us/trustcenter/Compliance/EU-Model-
Clauses
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Microsoftin pilvikokonaisuuteen liittyvan sopimuksen voi kayda lapi ja
tarkastaa halutessaan taalta https://www.microsoft.com/en-us/trustcenter
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Henkilotietoje
n
sailyttamisaik
a

TUTTU net - Tuotekenhittajan testi- ja tukiverkosto -henkilOrekisterissa
henkilotiedot on tallennettu palomuurein, salasanoin ja muin teknisin
keinoin suojattuun tietokantaan, johon on paasy TUTTU netin valtuuttamilla
henkilGilla.

Hankkeen toimenpiteisiin (yhteiskehittely, testaus ja kaupallistaminen)
keratyt aineistot anonymisoidaan. HenkilGtietoja sailytetdan hankkeen
paattymisen jalkeen rahoittajan ja Metropolian
arkistonmuodostussuunnitelman mukaisesti.

Evastetietojen sailyttamisajat on kerrottu taman tietosuojaselosteen
kohdassa 8.

Vanhentuneet ja tarpeettomat tiedot poistetaan asiaankuuluvalla tavalla.
HenkilGtietoja sailytetaan vain niin kauan, kun se on tarpeen tassa
tietosuojaselosteessa maariteltyjen henkilttietojen kasittelytarkoitusten
toteuttamiseksi. Kirjanpitolain tai muun soveltuvan lain velvoitteista johtuen
tietoja voidaan joutua sailyttamaan edella mainittua ajanjaksoa pitempaan.
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12
Rekisteroidyn
oikeudet

Rekisteroidylla on oikeus saada rekisterinpitajalta vahvistus siita,
kasitellaanko hanta koskevia henkilGtietoja vai ei. Rekisteroidylla on lisaksi
oikeus saada paasy rekisteroitya itseaan koskeviin henkilotietoihin seka
oikeus tarkastaa rekisteriin tallennetut itsedan koskevat tiedot ja saada
niista kopiot. Rekisterdidyn oikeuksien toteuttamispyyntdédn on tietosuoja-
asetuksen mukaisesti rekisterinpitajan annettava vastaus kuukauden
kuluttua pyynnon vastaanottamisesta.

A. Oikeus saada paasy henkilotietoihin

Rekisterdidylla on oikeus tarkastaa, mita hanta koskevia tietoja
henkilotietorekisteriin on tallennettu. Rekisteroity voi tehda tietopyynnon
toimittamalla Metropolian julkisilta verkkosivuilta ja/tai Metropolian
intranetista 16ytyvan huolellisesti taytetyn, tulostetun ja henkilokohtaisesti
allekirjoitetun rekisterdidyn tietopyyntdlomakkeen johonkin kolmesta
Metropolian opiskelija- ja hakijapalveluiden toimistosta. Rekisterdidyn
ollessa henkilokunnan edustaja, voi han toimittaa pyyntdlomakkeen
Metropolian henkilostohallinnon yksikolle. Pyynnon esittamisen yhteydessa
rekisteroidyn on todistettava henkilOllisyytensa jollakin luotettavalla tavalla
(esimerkiksi esittamalla virallisen henkilollisyystodistuksen tai ajokorttinsa
pyynnon vastaanottavalle Metropolian tyontekijalle).

Ohessa kayntiosoitteet Metropolian opiskelija- ja hakijapalveluiden
toimistoihin:

Metropolian Myllypuron kampus
Myllypurontie 1, 00920 Helsinki

Metropolian Arabian kampus
Hameentie 135 D, 00560 Helsinki

Metropolian Myyrmaen kampus
Leiritie 1, 01600 Vantaa

Ohessa kayntiosoite Metropolian henkilostohallinnon yksikkoon:

Metropolian Myllypuron kampus (C- ja D-rakennus, 5.krs.)
Myllypurontie 1, 00920 Helsinki

Metropolian opiskelija- ja hakijapalveluiden toimistosta ja/tai
henkilostohallinnon yksikosta pyynto ohjataan keskitetysti Metropolian
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tietosuojavastaavalle, (sahkoposti: tuulia.aarnio@metropolia.fi,
tietosuojavastaava@metropolia.fi).

Rekisterdidyn tietopyyntdon vastauksen antaa Metropolian
tietosuojavastaava. Tarpeen vaatiessa tietosuojavastaavalta voi tiedustella
lisatietoja pyynnon kasittelyn etenemisesta tai vastauksen sisallosta.

B. Oikeus tietojen oikaisemiseen ja kasittelyn rajoittamiseen

Rekisterdidylla on oikeus siihen, etta rekisterinpitaja rajoittaa kasittelya, jos
kyseessa on yksi seuraavista:

o rekisterdity kiistaa henkilotietonsa paikkansapitavyyden (oikeus
tietojen oikaisemiseen), jolloin kasittelya rajoitetaan ajaksi, jonka
kuluessa rekisterinpitaja voi varmistaa tietojen paikkansapitavyyden;

e Kkasittely on lainvastaista ja rekisteroity vastustaa henkilétietojensa
poistamista ja vaatii sen sijaan niiden kayton rajoittamista;

e rekisterinpitaja ei enada tarvitse kyseisia henkilotietoja kasittelyn
tarkoituksiin, mutta rekisteroity tarvitsee niita oikeudellisen vaateen
laatimiseksi, esittamiseksi tai puolustamiseksi.

Kyseinen Metropolian henkilotietorekisterin tietojen oikaisupyynto tai
kasittelyn rajoittamispyynto voidaan tehda toimittamalla pyynt6 johonkin
edella mainitusta Metropolian opiskelija- ja hakijapalveluiden toimistosta tai
Metropolian henkilostohallinnon yksikk6on (vain tyontekijat), jossa pyynnon
esittamisen yhteydessa rekisterdidyn on todistettava henkilollisyytensa
jollakin luotettavalla tavalla.

C. Oikeus tietojen poistamiseen

Rekisteroidylla on oikeus saada hanta koskevat henkiltiedot poistettua
Metropolian rekisterista ilman aiheetonta viivytysta edellyttaen, etta jokin
seuraavista tayttyy:

e henkildtietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne
kerattiin tai joita varten niitd muutoin kasiteltiin;

e rekisterdity peruuttaa suostumuksen, johon kasittely on perustunut,
eika kasittelyyn ole muuta laillista perustetta;

e henkildtietoja on kasitelty lainvastaisesti; tai

¢ henkilotiedot on poistettava unionin oikeuteen tai kansallisen
lainsdadantdon perustuvan lakisaateisen velvoitteen
noudattamiseksi.
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Kyseinen Metropolian henkilotietorekisteriin kohdistuvan tietojen
poistopyynto voidaan tehda toimittamalla pyynto johonkin kolmesta, edella
mainitusta Metropolian opiskelija- ja hakijapalveluiden toimistosta tai
Metropolian henkildstdhallinnon yksikkéon (vain tydntekijat), jossa pyynnon
esittdmisen yhteydessa rekisterdidyn on todistettava henkildllisyytensa
jollakin luotettavalla tavalla.

D. Oikeus siirtaa tiedot jarjestelmasta toiseen

Ei sovellu.

E. Oikeus olla joutumatta henkilotietojen tietoturvapoikkeaman
kohteeksi

Rekisteroidylla on oikeus olla joutumatta sellaisen EU:n tietosuoja-
asetuksen artiklassa 33 mainitun henkilGtietojen tietoturvapoikkeaman
kohteeksi, joka perustuu rekisteristerinpitajan tietosuoja- ja/tai tietoturva-
asioiden laiminlydmiseen, tai rekisterinpitajan kayttaman henkilotietojen
kasittelijan tietosuoja- ja/tai tietoturva-asioiden laiminlydmiseen.
Rekisterdidylla on oikeus tulla informoiduksi ilman tarpeetonta viivytysta,
jos henkildtietojen tietoturvaloukkaus todennakoisesti aiheuttaa korkean
riskin luonnollisten henkildiden oikeuksille ja vapauksille.
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13
Rekisteroidyn
vastustamisoi
keus

EU:n tietosuoja-asetuksen 21 artiklan mukaisesti rekisteroidylla on oikeus
vastustaa, henkilokohtaiseen erityiseen tilanteeseensa liittyvalla
perusteella, hanta koskevien henkilotietojen kasittelya, joka perustuu 6
artiklan 1 kohdan e alakohtaan (kasittely on tarpeen yleista etua koskevan
tehtavan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan
kayttamiseksi), kuten naihin sdannoksiin perustuvaa profilointia.
Rekisterinpitaja ei saa enaa kasitella henkildtietoja, paitsi jos
rekisterinpitaja voi osoittaa, etta kasittelyyn on olemassa huomattavan
tarkea ja perusteltu syy, joka syrjayttaa rekisterdidyn edut, oikeudet ja
vapaudet tai jos se on tarpeen oikeusvaateen laatimiseksi, esittamiseksi tai
puolustamiseksi.

Kerattavien henkilotietojen kasittelyn vastustamispyynto voidaan tehda
toimittamalla pyynto johonkin kolmesta, edella mainitusta Metropolian
opiskelija- ja hakijapalveluiden toimistosta, jossa pyynnon esittamisen
yhteydessa rekisterdidyn on todistettava henkildllisyytensa.

14 Oikeus
peruuttaa
suostumus

Mikali henkilotietojen kasittely perustuu rekisterdidyn antamaan
suostumukseen, on rekisteroidylla oikeus peruuttaa kasittelyyn antamansa
suostumus milloin tahansa taman vaikuttamatta suostumuksen perusteella
ennen tata suoritetun kasittelyn lainmukaisuuteen.

Metropoliassa kerattavien henkilotietojen kasittelyyn liittyva suostumuksen
peruuttaminen (peruuttamispyynto) voidaan tehda toimittamalla pyynto
johonkin kolmesta, edelléa mainitusta Metropolian opiskelija- ja
hakijapalveluiden toimistosta (tai henkilokunnan edustajan tapauksessa
henkildstohallinnon yksikkoon), jossa pyynnon esittamisen yhteydessa
rekisterdidyn on todistettava henkildllisyytensa.

15 Oikeus
tehda valitus
valvontaviran
omaiselle

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos
rekisteroity katsoo, etta hanta koskevien henkildtietojen kasittelyssa
rikotaan soveltuvaa tietosuojasaantelya.

Kansallinen valvontaviranomainen on Suomessa
Tietosuojavaltuutetun toimisto, yhteystiedot:

Tietosuojavaltuutetun toimisto
Kayntiosoite: Lintulahdenkuja 4, 00530 Helsinki
Postiosoite: PL 800,00531 Helsinki

Puhelin (vaihde): + 358 29 56 66700
Faksi: + 358 9 56 66735
Sahkdposti: tietosuoja@om.fi
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16 Rekisterin
suojauksen
periaatteet

Yleinen kuvaus teknisista ja organisatorisista turvatoimista, joilla
rekisteroityjen henkilotietoja ja rekistereitd Metropoliassa pyritaan
suojaamaan:

Rekisterinpitajan(Metropolian) ja jarjestelmatoimittajien kanssa on
sovittu rekisterin suojauksesta. Tarpeen vaatiessa vastuut on
asianmukaisissa sopimuksissa riittavalla tarkkuudella kuvattu.

Rekisterinpitajan(Metropolian) tydntekijat ja muut henkilot ovat
sitoutuneet noudattamaan vaitiolovelvollisuutta ja pitamaan salassa
henkil6tietojen kasittelyn yhteydessa saamansa tiedot.

Jarjestelmatoimittajat (henkilotietojen kasittelijat, jotka toimivat
Metropolia-rekisterinpitajan lukuun) hoitavat rekisterin ja siihen
liittyvien tietojen sailytyksen hyvan tietojenkasittelytavan mukaisesti
ja noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.

Rekisterinpitajan (Metropolian) henkilorekisterin tietoturvallisuus
seka henkildtietojen luottamuksellisuus varmistetaan
tarkoituksenmukaisin teknisin ja hallinnollisin toimenpitein hyvan
tietojenkasittelytavan mukaisesti.

Rekisterinpitaja(Metropolia) on rajannut kayttooikeudet ja -valtuudet
tietojarjestelmiin, tyovalineisiin ja muihin tallennusalustoihin siten,
etta tietoja paasevat tarkastelemaan ja kasittelemaan ainoastaan
tyotehtaviensa tai muun toimenkuvansa vuoksi niiden kasittelyn
kannalta tarpeelliset henkilot.

HenkilGtietoja sisaltavan jarjestelman kayttoon ovat oikeutettuja vain
ne tyontekijat, joilla tydnsa ja/tai muun toimenkuvansa puolesta on
oikeus kasitella henkilotietoja. Tyontekijat saavat tehtaviin nahden
asianmukaisen koulutuksen.

Jokainen tyovalineen/jarjestelman kayttaja tunnistautuu
jarjestelmaan henkildkohtaisilla tunnuksillaan, jotka annetaan
kayttdoikeuden mydntamisen yhteydessa. Kayttooikeus paattyy
henkildn siirtyessa pois niista tehtavista, joita varten kayttéoikeus on
hanelle Metropoliassa myodnnetty.

Tiedot kerataan tietokantoihin, jotka ovat suojattu loogisesti ja
fyysisesti.

Tietokannat ja niiden varmuuskopiot sijaitsevat lukituissa tiloissa ja
tietoihin paasevat kasiksi vain tietyt ennalta nimetyt henkilot.
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17 Onko
henkilotietoje
n antaminen
lakisaateinen,
sopimukseen
perustuva tai
sopimuksen
tekemisen
edellyttama
vaatimus
seka onko
rekisterdidyn
pakko
toimittaa
henkilotiedot
ja tietojen
antamatta
jattamisen
seuraukset
(tiedot siita,
mista
henkildtiedot
on saatu)

TUTTU net - Tuotekehittajan testi- ja tukiverkosto -henkilorekisterin ja sen
sisaltamien tietojen kasittely suhteessa siihen, onko tietojen antaminen
lakisaateinen, sopimukseen perustuva tai sopimuksen tekemisen
edellyttdama vaatimus seka onko rekisterdidyn pakko toimittaa henkiltiedot
ja tietojen antamatta jattamisen seuraukset. Rekisterikohtaisesti on myds
selvitetty, mista henkil6tiedot on saatu.

TUTTU net - Tuotekehittajan testi- ja tukiverkosto -henkilrekisteri on
vapaaehtoiseen liittymiseen perustuva henkilorekisteri, jonka avulla
hallitaan TUTTU netin toimintaa ja palveluita.

Tahan henkildrekisteriin ei kenenkaan ole pakko liittya.

Rekisteriin tallennetut henkildtiedot on saatu lahtdkohtaisesti rekisterdidylta
itseltaan.

18
Automaattine
n
paatoksentek
o ja profilointi

TUTTU net - Tuotekehittajan testi- ja tukiverkosto -henkilorekisterin
sisaltamia tietoja ei kayteta automaattiseen paatoksentekoon eika
profilointiin.




